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INFORMACIE O SPOSOBACH UNIKANIA ZAGROZEN

Wypetniajgc obowigzek wynikajacy z art. 56 ust. 3 pkt 20 Prawa telekomunikacyjnego ponizej
przekazujemy informacje o zagrozeniach zwigzanych ze $wiadczonymi przez Virgin Mobile Polska
ustugami telekomunikacyjnymi, w tym o sposobach ochrony bezpieczenstwa, prywatnosci i danych
osobowych. Wiecej informacji na temat sposobdw i ochrony danych osobowych znajduje sie na
stronie: http://www.bip.uke.gov.pl/

1.ZAGROZENIA

W niniejszym punkcie znajdujqg sie informacje dotyczqce zagrozen, jakie mogqg wystapi¢ uzywajgc
telefondw komodrkowych lub korzystajgc z Internetu za ich posrednictwem. Zalecamy aby
zapozna¢ sie z przypadkami jakie mogqg doprowadzi¢ w szczegdlnosci do utraty cennych danych,
ktére zawarte sg w naszym telefonie czy tez narazi¢ nas na wysokie optaty za realizacje
niezamierzonych przez nas drogich potgczenh telefonicznych.

1.1.ZLOSLIWE OPROGRAMOWANIE

W przypadku instalacji ztoSliwego oprogramowania (czyli rozwigzania, aplikacji, ktére mogaq
powodowaé szkody w urzgdzeniach koncowych, niszczy¢ lub wykrada¢ dane) na urzgdzeniu
koncowym (np. telefon) moze doj$¢ (bez wiedzy uzytkownika) do niezamierzonych operacji, w
szczegblnosci:

e samoczynny restart urzgdzenia koncowego (telefonu),

e samoczynna wysytka danych

» przekierowanie smséw bez wiedzy uzytkownika,

e przekierowanie na ptatne numery bez wiedzy uzytkownika

Instalowanie na urzgdzeniu koncowym aplikacji niewiadomego pochodzenia moze spowodowad
utrate kontroli uzytkownika nad urzgdzeniem oraz doprowadzi¢ do utraty poufnosci danych
osobistych

1.2. POLACZENIA/SMS NA NUMERY PREMIUM

Nalezy zwr6cié szczegdlng uwage na potgczenia i SMSy przychodzgce z nieznanych numeréw
zachecajgce nas do odestania SMSa czy tez wykonania potgczenia na wskazany numer.
NieSwiadomie na swoj koszt wykonujemy woéwczas kosztowne potqczenie, a zarabia na tym
nadawca.

1.3. SPOOFING - podmiana nadawcy

Zjawisko polegajgce na fatszowaniu, podmianie nadawcy tak aby zmyli¢ odbiorce i w
konsekwencji wytudzi¢ dane, informacje wrazliwe, np. numer karty kredytowej, numery PIN, hasta,
itp. Nalezy unika¢ przesytania danych, informacji wrazliwych za posrednictwem sms i/lub adresu
email.



1.4. KARTA SIM

Nalezy chroni¢ swojg karte SIM. Osoby trzecie mogg, z niezabezpieczonej karty SIM, skopiowac
informacje lub zadzwoni¢ na nasz koszt.

1.5. KRADZIEZ DANYCH

Powszechnie dostepny z poziomu telefonu Bluetooth moze okazaé sie skutecznym sposobem
kradziezy danych z naszego urzgdzenia kohcowego. Nalezy zwrdci¢c uwage na komunikaty
pojawiajgce sie w telefonie i wytqczaé Bluetooth zawsze po zakonczonej aktywnosci. Obecnie na
rynku dostepne sqg rowniez urzgdzenia/aplikacje, ktére wykorzystane w niewtasciwym celu mogq
wykra$é z pamieci urzgdzenia koncowego zawarte w nim dane (np. CSI Stick) - wystarczy Podpigé
sie do urzgdzenia kohcowego, dlatego nie nalezy pozostawia¢ urzgdzenia koncowego w zasiegu
0s6b trzecich.

2. SPOSOBY OCHRONY URZADZEN KONCOWYCH I DANYCH

W niniejszym punkcie prezentujemy kilka z dostepnych na rynku sposobdéw ochrony zaréwno
telefondw jak i zawartych w nich cennych danych. Zachecamy do zapoznania sie z ponizszymi
informacjami.

2.1. BACKUP DANYCH

Zalecamy stosowanie dedykowanych aplikacji do backupu danych i ochrony urzgdzenh
koncowych. W urzgdzeniu kohcowym nalezy robi¢ backupy cennych dla uzytkownika danych.
Numery telefondéw (kontakty) i cenne informacje nalezy zapisywaé na karcie SIM i/lub karcie
pamieci.

2.2. HAStO/PIN

Zalecane jest, aby wprowadzi¢ numer PIN/HAStO do urzgdzenia koncowego. Ta prosta
funkcjonalno$é, dostepna w kazdym telefonie, zabezpiecza przed niepowotanym dostepem osdb
trzecich w przypadku kradziezy lub zagubienia. Wskazane jest, aby po kilku nieudanych prébach
wprowadzenia nr PIN/HAStA telefon byt blokowany.
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